
VISIÓN GLOBAL Y CONCLUSIONES SOBRE LOS DESAFÍOS Y OPORTUNIDADES 
DE LA SEGURIDAD DE LA INFORMACIÓN EN LA ERA DEL POSTCONFLICTO



visión global

colombia, pais con un contexto 
único por su conflicto

existencia de marco legal, 
institucional y sistemas únicos

se requieren sistemas e 
interoperabilidad seguros

información que se gestiona es 
de carácter sensible - 
reconocimiento de la política 
de seguridad digital

LA SEGURIDAD DE LA INFORMACIÓN ES INDISPENSABLE PARA LOGRAR QUE LAS TECNOLOGÍAS DE 
LA INFORMACIÓN JUEGUEN UN ROL ESTRATÉGICO EN EL CUMPLIMIENTO DE ACCIONES 

REQUERIDAS PARA EL POSCONFLICTO  

POSCONFLICTO 
Y SEGURIDAD 
INFORMÁTICA



POSCONFLICTO Y SEGURIDAD informática - retos

POSCONFLICTO 
Y SEGURIDAD 
INFORMÁTICA

fortalecer capacidades de 
seguridad  digital 

garantizar la seguridad en los 
sistemas y la interoperabilidad

lograr la gestión de riesgos,  
balancear Transparencia y 
protección de datos personales 
(enfoque diferencial)

sofisticación y evolución de las  
amenazas, del ciberdelito y del 
uso de las TIC para apoyar otras 
actividades ilícitas

contar con talento humano 
especializado cultura de seguridad digital

articulación gobierno-sector 
privado-academia

nuevas tendencias TIC vs 
privacidad



materializar soluciones  
articuladas y “de estado”

POSCONFLICTO Y SEGURIDAD DIGITAL - oportunidades

elevar los niveles de discusión 
sobre la seguridad de la 
información 

modernizar soluciones y afinar  
MARCO LEGAL, controles, procesos 
y procedimientos 

posicionar el lado “humano” de 
las soluciones tecnológicas

formación especializada
exportar “tecnología para la 
paz” y procesos DE INNOVACIÓN CON 
ENFOQUE  SOCIAL 

POSCONFLICTO 
Y SEGURIDAD 
DIGITAL

fortalecer el trabajo 
interdisciplinar

elevAR LA cultura de seguridad 
digital (EJ. BUEN USO DE LAS REDES 
SOCIALES)
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